Praxisbezogene Weiterbildung
far Fach- und Fihrungskrafte

AKADEMIE

WEKA-Akademie Seminar

IT-Security Awareness fr Mitarbeiter:innen

Seminarinhalte

Lektion 1: Bewusstseinsbildung - Gefahrenquellen

e Wem gehdren meine Daten?

¢ Was soll geschiitzt werden, wo sind die Angriffspunkte?

¢ Umgang mit Angriffspunkten

¢ Anonymitat und die Digitale Spur
e Die IP-Adresse

e Verkniipfung der Daten

e Soziale Medien und Cookies

¢ Rechtsgeschafte im Internet

e Social Engineering

Lektion 2: Beispiele und Programme im Detail

e Phishing (inkl Beispielen von E-Mails)

e Das Gewinnversprechen

e Spenden

e Bitte um dringende Kontaktaufnahme

o Kreditkarten 3D-Authentifizierung

e Betriiger warnen vor Betriigern

¢ Angebliche Sperrung des Accounts

e Der CEO Trick

e Wie erkenne ich ,Fakes"?

e Die Domane

e Viren und Makros

e Malware (Viren, Wiirmer, Trojaner, Ransomware)
¢ \Weitere Gefahren auBerhalb der E-Mails
¢ E-Mail-Anhange

e USB-Sticks

¢ Vertrauliche Dokumente

¢ Ablaufe in Unternehmen (Prozesse)

e Gefahren aus Cookies?

Lektion 3: Tools und Lésungsansatze
e Was tun mit den Passwortern?

e Passworter merken und verwahren

e Spam, Spam-Filter, Filter-Regeln

¢ Wie kommen Betriiger an die E-Mail-Adresse?
e Junk-E-Mail-Optionen

e Cookies, Drittanbieter-Cookies deaktivieren
e CEO Fraud

e Was tun, wenn doch ein Fehler passiert ist?
e Die Datenschutzgrundverordnung (DSGVO)
e Geschichte, Entstehung, Grundidee

e Die Rechte — und das Problem

¢ Die Makroperspektive — Tech Konzerne

Zielgruppe

o Alle Mitarbeiter:innen
¢ |T-Beauftragte

Wichtige Informationen

Termin

06. - 20. August 2024

Dauer
E-Mail Seminar, 3 Wochen

(jede Woche erhalten Sie ein weiteres Modul)

Ort
Direkt an lhrem PC

Einzelpreis
€215,— (zzgl. MwSt.)
Der Preis beinhaltet umfassende Seminarunterlagen sowie das

Teilnahmezertifikat der WEKA-Akademie.

10 % Rabatt ab zwei Teilnehmer:innen
Bei gleichzeitiger Anmeldung mehrerer Teilnehmer:innen eines
Unternehmens an einem Seminar, gewahren wir einen Rabatt in

Hohe von 10% fiir alle Teilnehmer:innen.

Teilnahmebedingungen

Die Anmeldung zum Seminar ist ausschlieBlich in schriftlicher
Form mdglich. Unterschiedliche Rabatte kdnnen nicht kombi-
niert werden. Die Seminargebiihr ist innerhalb von 10 Tagen
nach Rechnungsstellung fallig, spatestens jedoch zahlbar zum
Kursbeginn. Bei Stornierung der Anmeldung bis zwei Wochen
vor dem Seminar erheben wir eine Bearbeitungsgebiihr in Hohe
von 30 % der Seminargebiihr. Bei Abmeldungen nach diesem
Zeitpunkt sowie Nichterscheinen am Seminartag ist die volle
Teilnahmegebiihr fallig. Eine Vertretung von angemeldeten
Teilnehmer:innen ist moglich. Die Stornoerklarung bzw. Nominie-
rung von Ersatzteilnehmer:innen muss in jedem Fall schriftlich
erfolgen. Bei zu geringer Teilnehmeranzahl behalten wir uns vor,
das Seminar abzusagen. In diesem Fall wird die Seminargebihr
umgehend zurlickerstattet. Weitergehende Anspriiche fiir die Teil-

nehmenden bestehen nicht.

Die Anmeldeméoglichkeit finden Sie auf der nachsten Seite!




Praxisbezogene Weiterbildung

fur Fach- und FUhrungskrafte AKADEMIE

|Z[ Ja, wir melden uns mit Teilnehmer:innen zu folgendem Seminar an:

IT-Security Awareness ftr Mitarbeiter:innen

Termin: 06. — 20. August 2024
Dauer: E-Mail-Seminar, 3 Wochen (jede Woche erhalten Sie ein weiteres Modul)
Artikelnummer: 14643907 | 100300-11
Preis: € 215,- (zzgl. MwsSt.)

10 % Rabatt
ab 2 Teilnehmer:innen!

Rechnungsanschrift:

Firma / Branche / Mitarbeiteranzahl

Titel / Vorname / Nachname / Funktion

StraBe /PLZ / Ort

Telefon / E-Mail-Adresse

Datum / Unterschrift

Folgende Personen nehmen am Seminar teil:

Teilnehmer 1  Titel / Vorname / Nachname / E-Mail-Adresse / Funktion

Teilnehmer 2 Titel / Vorname / Nachname / E-Mail-Adresse / Funktion

Teilnehmer 3  Titel / Vorname / Nachname / E-Mail-Adresse / Funktion

Telefon: r% Fax: E-Mail:
01/97000-100 LI 01/97000-5100 kundenservice@weka.at

Die WEKA Business Solutions GmbH liefert zu ihren allgemeinen Geschaftsbedingungen und unter Eigentumsvorbehalt. Unsere allgemeinen Geschaftsbedingungen
finden Sie unter https://www.weka-akademie.at/agb. Es gilt die Datenschutzerklarung, diese finden Sie unter https://www.weka-akademie.at/datenschutzrichtlinie.

WEKA Business Solutions GmbH Tel +43.1.97 000-100 Internet www.weka.at Handelsgericht Wien, FN 82687 z
Dresdner StraB8e 45, A-1200 Wien Fax +43.1.97 000-5100 E-Mail kundenservice@weka.at ATU 14921708
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